e-Giivenlik (e-Safety) POLITIKASI

TURK TELEKOM NURETTIN TOPGU SOSYAL BILIMLER LISESI
e-Giivenlik (e-Safety) POLITIKASI
va
AMACLARI

Teknolojinin heda gelismasivie bidikle her okulun Okul Givenlik Politikasinin clmasi
kagnimaz olmugtur. Clnkl paydaslar glindmizde okul binasindan gok gesitli sekillerde internete
arigebilider, Ginllk havatimizn bir pargasi olarak hepimiz dijital teknolojilede  vasporuz
Gocuklanmizin dijital teknolojiler aracdignda meveut olan frsatian en iy nasil kullana caklarini
bilmelerini saglamak igin, artik bunlan nasil kullanacaklann biimek ve anlamak gerekiyor. Bunun
mimkiin olan en givenli sekilde ve en givenli ortamda yapimasim saflamak Igin,
afrancilerimizin evde, okulda veya diganda ya da arkadaslariyla ya da yalnz oldufju zaman,
dikkatini ceken agik ve 620 bir Glvenli Internat Okul Politikasmna sahip bir akuluz.

A OZETLE E-GUVENLIK (E-SAFETY) POLITIKAMIZ:

1; Okulsmuzaun intermet sitesi, twitter gibi sosyal adlan bulunmaktadir. Bu aflarm Gzerinde
yayinlanan veariler kontrolli olarak paylagimaktadir,

2. Okulumuzda cep telefonlar ders asnasinda kapah konumda tululmakta, aTwinning projesi
yapan arkadaglar proje caligmalan amacila gerektifi takdirde kullanmaktadir.

3.  Rehberlk servisi tarafindan, sinflara dizenli olarak, BT bagming, BIT'nin dogru ve
guvenh kullanim, Siber Zorbalk gibi konulards seminerler tertiplenmektedir,

4. Okulumuzda BIT defru ve giivenli kullanmi ile ilgili sabit panolar bulunmaktadir,

5. Okubimuzun baz &dretmenleri Milli Eitim Bakanli tarafindan verilen Siber Zorbalk, BIT
in dogru ve givendi kullarimi konularinda uzaktan ve yiz yize editimler almstrr,

6. Okuluimuzda “Daha Guvenli Internet Gind" kutlanmaktadr.

i Okulumuzun internet sitesinde e-giivenlik konusunda, givenliweb.orglr. sitesi linki yer
almaktadr. Okul paydaglanimiz istedikleri zaman konu ile ligil bilgi alablmekteler.



B, Ckulumuzda glvenli internat gind kutlamalarnda, konu ile  Wgil samineriende
givenliweb.org.tr. sitesinden alintilanan t?ilgi brosdrler dajtilmakiadir,

0. Rehber Cfretmenlerimiz  internel etii ve glvenli intemet kullanimi konular hakkinda
Birencilerimize bilgilerini aktarmaktadir.

10. Okulumuzda 21.yy iletisim becerileri nemsenmektedir. Bununia ilglli olarak ogrencilerimizin
BIT kullamim becerilerini galistirme cahgdmalan yapimaktadr.

11, Okulumuzda Dijital vatandas olma konusunda paydaglarmizn bilinglendirme calgmalari
vapimakiadr,

B. OKULUMUZDA E-GOVENLIK POLITIKASININ AMACI;

«  Okulumuz'un tim Oyelerini cevrimici olarak korumak ve giivenligini saflamak.

Teknalojinin potansiye! riskleri ve yararian konusunda Tirk Telekom Nurettin Topgu SBL idareci,
Gdretmeni Sfrenci ve gabsanlari icin farkindalk yaratmak.

« Tim personelin glivenli ve sorumiu bir sekikde calgmasing sadlamak, olumiu davraniglar
online alarak modellemek ve teknolojiyi kullanirken kendi standartlarini ve uygulamalarini
yvanetme gaeraksiniminin farkinda olmak,

« Okuldaki tim Oyeler tarafindan bilinen gevrimici guvenlik endigelerine yanit verirken
agikca kullandacak prosedirleri fanmlamak. :

« Bu politikanin, yBnetim orgami, Gfretmenler, destek personell, harici ylkleniciler,
ziyaretgiler, génliiiler ve okul adna hizmet veren veya bunkan yerine getiren difer kisiler
(toplu olarak bu politikada "personel’ clarak anfacakhe) dahil clmak iizare tim personel
icin gecerlidir § yan sra gocuklar ve ebeveynleri kapsamasini saglamak,

Sonug olarak ana hedefimiz, internet erigimi ve kigisel cihazlar da dahil olmak uzere bilgl iletizim

cihaztarinin kullanimi igin bu givenlik politikasnn gegerli clmassdir; gocuklar, personel ya da
difjer kisilere, cahstiklar: diziistl bilgisayarlar, tabletler veya mobil cihadar gibl uzaktan kullarim
icin okul tarafindan verlen cihadar igin de gederidir,

TOM CALISANLARIN KILIT SORUMLULUKLARI SUNLARDIR:

Cevrimici giivenlik politikatarnn geligtirimasine katkda bulunmak.

Kabwl Edilebilir Kullanim Politkalarini (AUPlar) ckumak ve onlara bagh kalmak,

Okul sistemlerinin va verilerin glvenliinden sorumlu olmak.

Bir diz farkh gevrimigl givenlik konusundaki farkmdabja sahip olmak ve onlann
bakiminda cocuklarla nasd lligkili olabileceklarini bilmek.

Yani ve gelismekte olan teknokojiler kullanddiginda ivi uygulamalan mo delleme

Mimkiin oldujunca misfredat ile cevrimici glvenlik editimini iligkilendirme.

Okul koruma politikalann ve prosedirerini takip ederek endige duyan bireylerin
belirenmesi ve uygun Snlem alinmas.,

s Dlumilu dgrenme firsallarma vurgu yapmak,

= Bu alanda mesleki geligim icin kigisel sorumiuluk almak.
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GOCUKLARIN VE GENGLERIN BASLICA SORUMLULUKLARI SUNLARDIR:

Cevrimici givenlik politikalaninin geligtirimesine katioda bulunmak.

Okulun Kabul Ediebilir Kultarim Politikalarin: okumak ve onlara bagh kalmak.

Cavrim igi ve gevrimdig: baskalaninin hislering ve haklanina sayg: duymak.

ksler ters giderse, glvendir bir yetiskinden yamdim istemek wve gavrimici glveniik
sorunlaryla kargdagan dijer kigileri desteklamek.
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Bireysel yaslarina, yete neklerine ve zayf yonlerine uygun bir seviyede:

= Kendilerini ve bagkalarin ¢avrimigl olarak korumak igin sorumiuluk almak. Ao

- Yeni ve gelismekte olan teknolojilerin getirdigi frsatiar ve riskierle ilgili olarak kendi bilinci
v ddjrenimlerinden sorumiu olmak.

« Belli bir teknolojiyi kullanmanm kigisel risklerini degerlendirmek ve bu riskleri sinrlamak
igin glivenli ve sorumiluluk sahibi daveanmak.

EBEVEYNLERIN BASLICA SORUMLULUKLARI SUNLARDIR:

«  Okul Kabul Edilebilir Kullamim Politikalarini okumak, cocuklanni bu politikeya bagh
kalmaya tegvik etmek ve uygun obdugunca kendilerinin de badh kalmasm: saglamak.

« Cocuklaryla cevrimici givenlk konulanim tartigmak, okulun  cevrimici  glveniik
yaklagimlarim desteklemek ve evde uygun giivenli gavrimici davraniglan pekistirmek.

«  Teknoloj ve sosyal medyanin glvenli ve uygun kullanmin modallemek,

« Davramslarnda, cocudun gevrimici olarak zarar gorme tehlikesi altinda oldudunu
gostaren dedisiklikleri belifdemak.

« Okul vaya dijer uygun kuruméardan, kendileri ve ya gocuklan gevrimici problem veya
sorunlarla karsdagirsa yvardim veva destek istemek,

«  Okulun cevrimici givenlik politikatarnnmn olugturuimasma katkeda bulunmal.

«  Ofjrenme platformian ve dijer aj kaynaklan gibi okul sistemlerini givenli ve uygun bir
sekilde kullanmak.

= Yeni ve gelismekte olan teknoljilerin getirdigi firsatlar ve risklerle ilgili olarak kendi bilinci
v Ggrenimieninden sorumiu olmak.

C. GEVRIMICH ILETISIM VE TEKNOLOJININ DAHA GUOVENLI KULLANIMI
Okul / web sitesinin yonetilme si

= \Web sitesinde iletigim bilgileri ckul adresi, e-posta ve telefon numaras: olacaktir. Personel
veva ddrencilerin kisizel bilgiler yaymlanmayacaklyr,

o Okul Midird yayinlanan gewrimigi igerik igin genal yayin sorumlulugunu aBcak ve
bibgilarin dodru ve uygun clmasin sadlayacakir,

« Wab sitesi, ersilebiliik fikri millkiyet haklarma sayg, gidifik politikalan ve telif hakki da
dahil olmak dzere okulun yvayn yonergelerine uyacaklir,

« Spam maillerden korunmak igin e-posta adresker gevrimici olarak dikkatli bir sekilde
yaymianacaklir,

o Ofrenci calgmalan 6gdrencilerin iznivie ya da ebeveynlerinin imivie yayinlanacaktir.

+ Okul web sitesinin yonetici hesabi, uygun bir gekilde gigli sifreyle sikelenerek
korunacaktir,

«  Okul, gavrimigi givenlik dahil olmak Gzere, toplumun Oyeleri igin okul web sitesinde
korunma hakkinda bilgi génderacaktir.

Gevrimigi gdrintl ve vide olar yvayinlama

o Okul, gevrimici payiasdan tim resimlerin ve videolarn okul resim kullanimi politikasina
uygun sekilde kullandmasmn saglayacaktir,

« Okul , resimlerin ve videolann timindn, veri givenligi, Kabul Edilebilir Kullamm
Politikalar, Davramis Kurallar, sosyal medya, kisisel cihadann ve cep telefonlanmm
kullanimi gibi dijer politikalar ve prosediriere uygun sekilde ver almasin saglayacaktr,

«  Gorlnth politikasina uygun olarak, Gdrencilerin resimberinin / videolarinin elektronik olarak
yvaymlanmasmdan dnce her zaman ebeveynlerin yazliizni almacaktr,



Video Konferans Kurallar

Odrenciler, bir videa konferans aramasi veya mesajl hazirlamadan veya cevaplamadan
dnce bir 6fretmenin izdn isteyecektir,

Video konferans, dgrencllerin yas ve yetenadl Igin uygun bir sekilde denetlenscek,
Velilerin rizas), gocuklar video konferans faaliyetlerine katimadan dnce alnacaktir.

Video konferans, sadlam bir risk degerendirmesini takiben, resmi ve onaylanmg iletigim
kanallar) vasitasiyla gergeklesaeceklir

Sadece ana yoneticlers video konferans yénetim alanlarina veya uzakian kumanda
sayfalarma erisim hakki verilacaktir.

Efitimsel video konferans servisleri igin 62el olrum agma ve gifre bilgileri yainizca
personellere verilecek ve gizi tululacak.

Kisisal Cihazlarin ve Cep Telefonlarmin Kullanimi
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Cep telefoniarinn ve cocuklann, genglerin ve yetiskinker arasindaki difer kigisel cihadarin
yaygin bir gekilde sahiplenilmesi, tim Oyelerin cep telefonlarmin ve kigisel cihazarin
sorumiu bir sekilde kullandmasni saglamak igin gerekli adimiari atmalaning gerekliric .
Genglerin ve yeliskinlerin cep telefonlarnin ve dider kigisel cihazann kullanimi, okul
tarafindan kararlagtinlacak ve okul Kabul Edilebilir Kulianim veya Cep Teleforu Politikas
dahil clmak @ere uygun politikalarda ver alacaktir,

Tiirk Telekomn Nurettin Topou SBL, mobil teknolojilerle yapilan kigisel ilefigimin, gocuklar,
personel ve anne-babalar igin glndellk yagamin kabul edilen bir pargas: eldugunun

farkindadr; ancak, bu tir teknolojilerin okulda givenli ve uygun b sekikde kullanimasini
gerektirir,

Ogre ncilerin kigisel cihazlarini ve cep telefonlarin kullanim
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Ofrenciler, kisisel cihadarn ve cep telefonlarmm glvenli ve uygun kullaninmi kanusunda
eqitim alacaklardir.

Bilisimy araglarng, okul yénetimi ile Giretmenin bilgisi ve imi digmda konugma yaparak,
ses ve girintd alarak, mesaj ve e-mail géndererek, bunlan arkadaglarnda paylagarak
aditim-tfretimi olumsuz yinde etkileyecek sekilde kullanmak ayni zamanda okul ders
gaatleri icensinde telefon bulundurmak kesinlikle vasaktr.

Ogrenciler ders baglamadan dnce telefontann okul yinetimi tarafindan yaplirilan Lelefon
kutularma koymakla yokimiddir, Cep telefonunun amaci diginda  kullareme  ihlali
olustufunda, &drenci, telefondaki Gzel verilerin  korunmasini saflamak  amacryla
telefonunu kapatip ders dgretmenine verir, Ders dgretmani ddrenc telefonunu ilgifi mudur
yardmcis na leslim eder. Cep telefonu 6grenc velisine teslim edilinceye kadar givenli bir
yerde tululur, Velisi disinda telefon kimseye teslim adilmaz.

Cocuklann cep telefonkaninin ve kisisel cihadarin (Om kullamimian, kabul edilebilic
kullamim politikasna uygun olarak gergeklesecektir,

Cep telefonian veya kigisel cihazlar, bir ogretmenin onayini alarak onaylanmis ve
yonlendirilneg miifredat tabanh etkinlik kapsaminda olmad iklan slrece dersier veya resmi
okul saatlerinde Gdrenciler tarafimdan kullandamaz,

Cocuklarn cep telefonlanini veya kigisel cihadarmi editim etkinliginde kullanimi, okul
idaresi tarafindan onayviandiginda gergeklegeceldir,

Bir ojrenci ebeveynlerini arama geredi duyvdufunda, okul telefonunu kullanmasna izin
verilecaktir,

Ebeveynlerin okul saatierinde cep telefonuyla cocuklarmda iletigim kurmamalar, okul

idaresine bagvurmalan Gnerilir. ktisnal durumiarda &fretmenin  onaylade) sekide
istisnalara izin verilehilir.



Ggrenciler, telefon numaralarni yalnizca  glvenilir arkadaglarna ve aile Oyelerine
vermelidirler,

Garencilera, cep telefonlarinmn ve kisisel cihagann givenli ve uygun bir sakilde kullanmi
aaretilecek ve sinidann ve sonuglarin farking vardacaktrr,

Orencinin  kisisel cihazmnda veya cep telefonunda bulunan mnlar;r;_.va_ﬁn :,.-asa_drgn
olabilecedi veya cezai bir sugla Hgill kant saglayabilecefindan slipheleniliyorsa, cihaz
daha ayrntil aragtema igin polise teskim edilir,

Zivaretciler kisisel cihazlann ve cep telefonlaninmn kullanimasi

Ebeveynler ve ziyaretgiler, okulun kabul ediebilir kullamm politikasina uygun olarak cep
telefontanni ve kisisel cihazdan kullanmalidir.

Fotofraflar veya videolar ¢ekmek igin ziyareigiler ve ebeveynler tarafindan cep
telefoniarinn veya kisisel chazlarin kullanimsasi, okul resim kullarmi politikasina uygun
olarak gerceklastirilmealidir. Fom
Okul, ziyaretgilere kullamim beklentilerini bildirmek igin uygun tabela wve bilgilen
sadlavacak ve sunacaktbr,

Personelin uygun ve givenli oldujunda sorunlara kargi gikmasi beklenir ve her zaman
ziyarelclerin herhangi bir hialini idareye bildirecoktir,

Cocuklarin ve genclerin katilmmi ve egitimi

Ogrenciler arasinda givenli ve sorumiy intemet kullamminin dnemi ile Bgili farkindalik
yaratmak igin bir gevrimigi givenlik (e-Guvenlik) mifredatl clugturulur ve okukun
lamaminda yer alr.

Glvenli ve sorumiu kullarm lle ligili editim internet ergiminden dnce yaplacaktir.
Mifredat gelistirme ve uygulama da dahil olmak izere okul gevrimici gliveniik politikalan
ve uygulamalar: yazarken ve gelistirrken &frencs katkdar aranacaktr.

Ggrenciler, Kabul Edilebilir Kullanim Politikasing, yvaglanna ve yeteneklerine uygun bir
sakilde okumak ve anlamak igin desteklenacekhr,

Tim kullancilara af ve internet kullanimnn idenscedl bildirlecektir.

Kabul Edilebilr Kullarmim beklentileri ve Posterder, Internet erigimi olan tim odalarda
vaymlanacakiir.

Internetin ve taknolofinin givenli ve sorumiu kullanimi, milfredatta ve tim konularda
gliglenecektir,

Disardan destek, okullarin dahili cevrimigi givenlik (e-Glvenllk) editim yaklagimiarnni
tamamlamak ve desteldemek igin kullanilacaktr.

Okul, Gfrencilerin telnobojivi olumlu sekilde kullandiklanng ddiliendirecektr.

Okul, ddrencilerin intiyaclarinag uygun olarak gevrimigh glvenlii gefigtirmek igin akran
editimini uygulayacakir,

Personein katihim ve e §itimi

Cevrimicl glveniik (e-Glvenlik) politikasi, thm cakganlann kabilimi igin resmi olarak
safjlanacak wve lartigdacak ve korunma sorumlulufumuzun bir pargasi  olarak
glglendirilecek ve vurgulanacaktir.

Parsonel, internet trafiginin iZenebilecedini ve tek bir kullanciya kadar izlenebilecaginin
farkmda olacak. Okul sislemlerni ve cihadarm kullanrken takdir vetkisi ve profesyonel
davranis geraklidir.

Personelin tim Gyelarine, profesyonel ve kisisel clarak, glvenll ve sorumiu Internet
kullanmm konusunda glncel ve uygun personel agitimi, dizenli (en az wilhk) temelde
casili sekillarde sadlanacaktr.

Cabsanlarm  tm (yeler, cevrimigi dawanglarinin  okuldaki rold  ve itibanm
etkileyebileceginin farkma varacaktr. Mesledi veya kurumu cirime durumuna digtrdligh
wveya profesyonal yeteneklerine giivenini kaybetmis bir seyin bulundugu disindiirse,
kamusal, disiplin veya hukuki anlemier alinabilir.
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Filtreleme sistemierini yonetme veya BIT kullaniming ideme sorumlulugu lagiyan
personelin yeleri, Liderlik Ekibi tarafindan denetlenecek ve soruniar veya endigeleri
bildirmek igin agik prosediirlere sahip clacaklar,

Okul, calganiann ddrencilerin yaglarina ve yetenekiering gore kullanmast gereken yararh
cevrimici araglan vurgulamaktadir,

Ebaveynlerin katilimi ve egitimi

Okulumuz, genglerin internetin ve dijital teknolojinin glvenilir ve sorumiu kullamicilar
olabilmesi icin ana-babalann oynayacakiar dnemli bir role sahip olduklare kabul adar.
Ebeveynlarin dikkatler, okul agiklamalari ve okul web sitesinde okul gevrimic glvenlik {e-
Glivanlik) politikasina ve beklentilerne yonakecektir,

Okulumuzun bir pargasi olarmk ebeveynlerin gevrimigh glvenlik bilgilerini akumalar
Etenecaktir.

Ebeveynler, Okula Kabul Edilebilr Hullamm Poliikasinl okumaya ve cocuklarmyla
etkilarini tartismaya tegvik edilecekir,

Cevrmici glvenlik konusundaki ebeveynler kgin bilgi ve rehberlk, ebeveynlere casitl
bicimlerde sunulacakir.

Ebeveynlerin, cevrimici olarak gocuklan igin olumiy davranglan rol modellemeler tesvik
adileceklr,

Gavrimicl Olaylarave Koruma sorunlarna yanit verme
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Okulun tim yeleri, sakincall mesajiasma, cevrimicl / siber zorbalk vb. dahil almak Gaare
karsilagdabllecek cevrimici risklerin gesitliliginden haberdar edilecelir. Bu, Sfrencilere
vanelik personel editimi ve editim yakiasimlan igerisinde vurgulanacaktir.

Okulun tim Gyeleri, filtreleme, sakmncall mesajlagma, siber zorbalik, yasadisi igerik ihlall
vb. gibl gevrimici glvenlik (e-Givenlik) endigelerini bildirme prozedind  hakkinda
bilgdendirilecektir.

Dijital Abona Hatti (DSL), daha sonra kaydedilecek alan cocuk koruma endigelanini igeren
herhangi bir gevrimigi glvenlik (e-Glvenlik) olay hakkinda bilgiendirileceklis.

internat’in yanls kullanime lle ilgik sikayetier, okulun sikayet prosedirleri kapsaminda ele
alinacaktr,

Cevrimici / siber zorbalik lle lighi sikayetler, okulun zorbalk kargt politikas: ve prosedond
kapsaminda ele alinacak

Personelin yanhs kullanimi e ilgili herhangi bir gikayet okul mibdartine yonlendrilecektic
Okl sikayet prosediri direncilers, valilera va personaie bildirlecektir,

Sikayet ve ihbar prosadin personale bildirflecektir.

Okulun tim yeleri, giziligin Gneminden ve endigeleri bildirmek igin resmi okul usullerine
uyma ihliyacimdan habardar olmalidrlar.

Okulun tm dyeled, cevrimigl artamda glvenli ve uygun davran hakkinda hatirlatilacak
ve okul camiasinin herhangi bir diger (yesine zarar vermek, skinb yasamak veya sug
clusturan herhangi bir igerik, yorum, resim veya video yaywmlamamanin dnemini
hatirlatacaktr.

Okul, gevrimici gilivenlik (a-Giivenlik) olaylarin, uygun oldufunda, okul disiphnl | davrans
politikasina uygun olarak yonatir.

Okul, abeveyrilers, intiyag duyuldudunda buniada ilgill endigeleri bildirr.

Herhangi bir sorusturma tamamiandktan sonra okul bilgl alacak, Gdrenilen derslari
balirlevecak ve degisikliklen gereklidi gbl uvgulayacaktir,

Sorunlan gizmek igin ebeveynlarin ve goouklarin okulla ortak caligmas: gerekir.




